ASSILEA
SERVIZI

Corso in aula

Cyber Security e GDPR:
conoscere e riprogettare la sicurezza informatica

8 novembre 2018
Hotel Michelangelo - piazza Luigi di Savoia é, Milano

Presentazione

Il corso si pone |'obieftivo di illustrare il GDPR (General Data Protection Regulation,
Regolamento Europeo 2016/679 sulla Privacy), ponendo I'attenzione soprattutto sul suo
aspetto piu innovativo e dirompente: il Data breach (la perdita dei dati) e cosa fare per
ridurne il rischio. Questo tema era completamente assente dal precedente Codice
Privacy, nato in anni (2003) in cui il web era agli albori e il cybercrime praticamente non
esisteva.

L'iniziativa, nella prima parte, si focalizzerd sulle principali novita del GDPR rispetto alla
normativa precedente (il Codice Privacy DLgs. 196/2003), analizzando i punti e gli articoli
piu importanti del nuovo Regolamento.

Nella seconda parte sara trattato il GDPR sotto I'aspetto della Cyber Security, illustrando
prima le principali tecniche usate per i cyber attacchi (phishing, Business email
compromise, ecc.) ed esaminando poi le misure che dovrebbero essere messe in
pratica per proteggere i propri datfi.

Destinatari

Il corso € rivolto a chi tratta e gestisce dati ed &€ consapevole che non & piu possibile
ignorare il cyber rischio ma, anzi, vuole cogliere I'opportunita offerta dal GDPR per
ripensare e riprogettare la propria sicurezza informatica a difesa dell’asset “immateriale”
piU importante: i PROPRI DATI.

Agli iscritti verra rilasciato un attestato di partecipazione.

Docente

Giorgio Sbaraglia

Ingegnere, € appassionato da sempre ai temi della sicurezza informatica. Dopo esser
stato per molti anni dirigente in una grande societd di costruzioni italiana, svolge oggi
attivita di consulenza e formazione per la sicurezza informatica e per il GDPR.

Ha pubblicato il lioro “GDPR kit di sopravvivenza” per la casa editrice GoWare. Tiene
corsi su questi temi per molte importanti societd italiane di formazione, fra le quali la
Business School de ‘Il Sole 24 Ore”. E membro del CLUSIT (Associazione ltaliana per la
Sicurezza Informatica) e certificato “Innovation Manager” da RINA.
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Programma

1) GDPR, I'evoluzione normativa: cosa resta invariato e le principali novita
e | soggetti che effettuano tfrattamento: le nuove figure del DPO (Data
Privacy Officer) e del Joint Controller
e DPIA, data privacy impact assessment: la valutazione d'impatto
e |l Registro delle attivita di frattamento
e |l sistema sanzionatorio: sanzioni amministrative e penali
2) GDPR e Cybersecurity: perché sono collegate
e Cosasono il Social Engineering, il phishing e lo spear phishing
e La Business Email Compromise (BEC): che cosa e e quanti danni sta
causando
e Proteggere i dati: la corretta gestione delle Password e gli errori da evitare
3) Il Data Breach: come prevenirlo e come gestirlo
4) Le misure di sicurezza per mettere in pratica la privacy by design prevista dal
GDPR
e Pseudonimizzazione, Crittografia, Anonimizzazione
e Leregole perla Cyber Security
e |rischi del fattore umano: la prevenzione e la formazione

Costi

La quota individuale di partecipazione al corso, della durata di 1 giorno, e fissata in euro
500,00 ed € comprensiva del coffee break, del pranzo e del materiale didattico. Nel
caso di piv iscrizioni da parte della stessa Societd di leasing verranno riconosciuti, per
tutti i partecipanti, i seguenti sconti quantita: il 10% da 3 a 4 iscritti; il 15% da 5 a piu iscritti.
Agli Aggregati Assilea (agenti in attivita finanziaria, mediatori creditizi, esercenti attivita di
recupero crediti, outsourcers), verrd riconosciuto uno sconto del 20% sulla quota
d'iscrizione. Le Associate interessate a finanziare la formazione possono avvalersi dei
Fondi Paritetici interprofessionali nazionali.

N.B. Le iscrizioni sono aperte fino a 7 giorni dall’'iniziativa. Per le adesioni pervenute
successivamente sard applicata una maggiorazione di 50,00€ (+ iva).

Organizzazione corso di formazione

Mattina Pomeriggio

Ore 9:30 Registrazione dei partecipanti Ore 14:00  Inizio seconda parte

Ore 11:00 Coffee-break ‘ ‘ _
Ore 17:00  Chiusura dei lavori

Ore 13:00 Lunch

Referenti in Assilea Servizi

llaria Nanni - Area Formazione - Tel. 06 99703622
Dimitri Verdecchia — Area Formazione - Tel. 06 99703654
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